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Einleitung

Die Prifdienste der Medizinischen Dienste sowie der Prifdienst der PKV fithren bundesweit

in den ambulanten und stationdren Pflegeeinrichtungen Qualitatsprifungen durch.

Die Priifungen werden nach den Richtlinien des GKV-Spitzenverbandes durchgefiihrt. Aus
diesen Prifungen ergeben sich unterschiedlichste Prifberichtsdokumente in verschiedenen
Dateiformaten und DateigroRen, welche zurzeit auf verschiedenen Wegen an die zustandi-

gen Empfanger Gbermittelt werden.

Empfanger dieser Dokumente sind neben den Landesverbdnden und Pflegeeinrichtungen
auch Pflegekassen, Heimaufsichten, und Sozialhilfetrager. Diese Datenempfanger verfiigen
uber unterschiedliche Organisationsstrukturen und haben unterschiedliche Ablaufe fur die
Ubermittlung der Dokumente. Der Prozess der Priufberichtdokumentenbereitstellung soll

mit dem QPR-Portal standardisiert werden.

Ziele des QPR-Portals sind:

e Verringerung des aktuell hohen Aufwandes und der hohen Kosten fiir den individu-
ellen Versand der Prifberichtsdokumente und die Verwaltung der Empfanger (,Di-
gitalisierung®)

e Verbesserung der Datensicherheit und des Datenschutzes beim Versand der Doku-
mente

e Verringerung von Fehlzustellungen und bessere Nachverfolgbarkeit der Zustellung

e Vereinheitlichung des Datenaustausches beim Prifberichtsdokumentversand fir

eine verstarkte Automatisierung

Die Dokumente werden den jeweiligen Empfangern grundsatzlich auf maschinellem und
einheitlichem Weg liber ein gemeinsames Web-Portal bereitgestellt. Dieses Portal stellt eine
Erweiterung auf Basis der GKVnet DIC der ITSG GmbH dar.

Zielgruppe und Inhalt

Diese Dokumentation richtet sich an die Nutzer des QPR-Portals in der Rolle Datenemp-
fanger sowie Datenlieferant. In diesem Dokument werden die relevanten Prozessschritte
fur die Registrierung und den Download und die Anlieferung der Priifberichtsdokumente

beschrieben.
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Was ist die GKVnet DIC und bin ich hier richtig?

Uber die GKVnet DIC werden Daten im Kontext des Gesundheitswesens ausgetauscht. Das

QPR-Portal ist eins der Verfahren, das auf der GKVnet DIC basiert.

Als Landesverband, Pflegeeinrichtung oder Pflegekasse stehen lhnen als Datenempfanger
uber das QPR-Portal verschiedene Wege fiir den Download der Dokumente der Qualitats-
prufungen zur Verfiigung: iber den Download-Bereich des Webportals (per HTTPS), tUber
einen FTP-Client (per SFTP-Download) oder mit Hilfe eines FTP-Server (per SFTP-Push-
Out).

Die GKVnet DIC sorgt dafiir, dass die Daten sicher und schnell (ibermittelt werden kénnen.

Was muss ich tun, um Daten zu erhalten oder zu versenden?

1. Sie registrieren sich am Cockpit, der grafischen Oberflache der GKVnet DIC:
https://datenaustausch.itsg.de.

2. Sie beantragen die Teilnahme am QPR-Verfahren (QPR_O_WEB / QPR_0O_SFTP)
fiir den Datenempfang als Datenempfanger, bzw.

fur die Datenlieferung als Datenlieferant.

Was finde ich wo im Cockpit - der grafischen Oberflaiche der GKVnet

DIC?

Zur Orientierung haben wir lhnen Screenshots mit Erlauterungen am Ende dieses Doku-

ments eingeflgt:
In der Rolle des Datenempfingers siehe ,Ubersicht fur Datenlieferant nach Login
(GKVnet DIC Cockpit)“

e In der Rolle des Datenlieferanten siehe ,Ubersicht fur Datenlieferant nach Login

(GKVnet DIC Cockpit)“

Bei weiteren Fragen finden Sie auf https://datenaustausch.itsg.de/#/fag noch vor der Re-

gistrierung viele Informationen zur GKVnet DIC:
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GKVnet DIC Cockpit | Version 5.5.0.331 | Akwalisiert 07.09.2022 Registrieren log
cite

ITSG  GKVnet €&

Abbildung 1: Hilfe vor der Registrierung

Hinweis: Wenn Sie hier keine Antworten auf lhre Fragen finden, konnen Sie sich gern
an unseren Support wenden. Sie finden die E-Mail-Adresse des Supports am Ende

dieses Handbuchs (siehe ,Support®) oder unter Kontakt auf der Login-Seite.

Tipp: Nutzen Sie fir die Arbeit im Cockpit der GKVnet DIC am besten einen 64-Bit-

Browser in der jeweils aktuellen Version.

GKVnet DIC_5.5_Kurzanleitung QPR 6 von 38



- PR
-::;‘ (D:aprgpr(?g{t Q Q/Medizinischer
[ er Priifdienst der PO RTA Dienst

GKVnet DIC Benutzer-Account anlegen und verwalten

Registrierung GKVnet DIC

Hinweis: Die Registrierung ist nur notwendig, falls Sie noch keinen Benutzer-Account
im Cockpit der GKVnet DIC angelegt oder in Benutzung haben.

Wenn Sie bereits einen Benutzer-Account haben, konnen Sie diesen Schritt Gibersprin-
gen und die Teilnahme am QPR-Portal Verfahren mit lhrem bestehenden Benutzer-

Account beantragen (siehe QPR-Portal-Verfahren finden und nutzen).

1. Sie gehen auf https://datenaustausch.itsg.de/ und klicken oben rechts auf ,Regist-
rieren®.
2. Fullen Sie das Registrierungsformular vollstandig aus, lesen und bestdtigen Sie die

Nutzungsbedingungen und senden Sie das Formular anschlieRend ab.

bttt =3 GKvnet DIC Cockpit | Version 5.5.0.331 | Aktualisiert 07.09.2022 Login Hilfe
ITSG GKVnet€) RS
Hier erfahren Sie mehr
Registrierung zu den Schritten der
Registrierung.
Beschreibung des Registrierungsablaufs (mehr
Personliche Angaben n rganisatorische Anga B Zusitzliche Angaber

Herr
An der Fortschrittsleiste
Tite! (begonnen mit ,Persdnliche
Angaben”) sehen Sie, wie die
Registrierung gegliedert ist.

Telefon

Abbildung 2: Registrierung an der GKVnet DIC

Beim Ausfiillen gilt wie immer: Mit * markierte Felder sind Pflichtfelder, die ausgefillt wer-

den miussen.
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3. Bestdtigen Sie lhre E-Mail-Adresse Uber die an Sie versendete Bestdtigungs-E-Mail.
Sollten Sie keine E-Mail in lhrem Posteingang haben, priifen Sie bitte auch lhren
Spam-Ordner.

4. Zum Abschluss der Registrierung senden wir lhnen ein Einmal-Passwort per Brief an
die von lhnen angegebene Postanschrift

5. Loggen Sie sich mit dem Einmal-Passwort ein und legen Sie lhr zukiinftiges Passwort

selbst fest.

Noch ein Hinweis: Als Benutzernamen setzen wir standardmaRig Ihre E-Mail-Adresse
ein. Wenn Sie einen anderen Benutzernamen wahlen mochten, konnen Sie das im

zweiten Schritt der Registrierung andern.

Login GKVnet DIC

1. Sie gehen auf https://datenaustausch.itsg.de/ und klicken oben rechts auf ,Login“.

2. Geben Sie Ihren Benutzernamen und lhr Passwort ein.

3. Wenn fur lhren Benutzer-Account eine Zwei-Faktor-Authentisierung eingerichtet ist,
werden Sie im nachsten Schritt aufgefordert, den von der Authentisierungs-App ge-

nerierten Code (6-stellig, nur Zahlen) einzugeben.

Hinweis: Fir die Nutzung der GKVnet DIC muss modglicherweise lhr aktiver Popup-

Blocker deaktiviert werden.

Benutzerprofil bearbeiten

Sie kdnnen in lhrem Benutzerprofil die meisten lhrer Angaben (z. B. Name, Benutzername,

E-Mail-Adresse, Telefonnummer, Anschrift, Sicherheitsfrage) selbststandig andern.

1. Melden Sie sich zundachst mit lhrem Benutzer-Account im GKVnet DIC Cockpit (Link)
an (siehe Login GKVnet DIC).
2. Klicken Sie zum Offnen lhres Benutzerprofils auf lhren Benutzernamen rechts oben

in der Mentleiste.
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3. Nehmen Sie die gewiinschten Anderungen vor. Ausgegraute Felder (z. B. IK) kénnen
Sie nicht bearbeiten.

4. Bestitigen Sie die Anderungen mit dem "Speichern und Uberpriifen"-Button.

) 1936

) ] e
.......

Benutzerprofil Hinweise | I Verlahrensregistrierungen
4 « B
~ Keine Daten vorhanden
VI Herzlich
. Benutzer: \INE Herzlich Suar MFA Historie
Datenwei A
mehr -
Betrieb/Institution
MOIT GmbH -
B s senzsrmame
Telefon Divers sl -
o - P
EMailAdresse — aearame P
tde || | %
v
- T M
I Mobiltelefon Talefax
Ihre Datenlieferungen
Senutze Ml Adresse et
L | e EMail verifizieren E
e oo nien -
E-Mail Feedback bel Dateizuordnungsfehlern
| 2 Ausgang ERFOLGREICH
| ‘Stunde P
—— 3 Evail Feedback 2iklus Wochentsq Awsgang eroLoRECH
I 2 - Ausgang ERFOLGREICH
| 2 Eingang ERFOLGREICH
A Lieferwege-Passworter zuriicksetzen Aquscn" -
.| 2 Eingang ERFOLGREICH -

Abbildung 3: Daten im Benutzerprofil bearbeiten

Fragen und Antworten

F: |Ich habe das Registrierungs—-Formular ausgefiillt und den Button ,Registrierung absenden” geklickt, aber
keine Bestdtigungs—E—Mail erhalten. Warum nicht?

A:|a) Haben Sie das Formular gerade erst abgeschickt? Bitte haben Sie ein paar Minuten Geduld. Der Betreff
der E-Mail lautet: "Bestatigung lhrer E-Mail-Adresse".
b) Die Bestdatigungsmail ist vielleicht im Spam-Ordner gelandet, bitte schauen Sie einmal dort nach.

©) Sind Sie sicher, dass Sie lhre E-Mail-Adresse korrekt eingegeben haben?

F: |Ich warte nun seit Tagen auf den Brief mit dem Einmalpasswort. Wie lange dauert das ublicherweise?

A:|Normalerweise schicken wir den Brief ab, sobald Sie Ihre E-Mail-Adresse bestdtigt haben. Er sollte lhnen
also spatestens zwei Tage spdter vorliegen. Falls der Brief nicht wie erwartet bei lhnen eintrifft, rufen Sie

bitte unsere Hotline an, damit wir den Brief erneut zusenden.

F: [Ich habe das Einmalpasswort nicht rechtzeitig eingegeben, es ist nicht mehr giltig. Was mache ich nun?

A:|Melden Sie sich einfach bei unserem Support. Wir schicken lhnen gern ein neues Einmalpasswort zu.

F: |Meine E-Mail-Adresse ist derzeit mein Benutzername. Ich habe iibersehen, dass ich das bei der Registrie-

rung hatte dndern kdénnen. Kann ich meinen Benutzernamen nachtraglich dndern?

A:|Ja, das ist kein Problem. Klicken Sie dafiir auf der Startseite einfach nach dem Login auf lhren Benutzerna-

men, am oberen rechten Bildschirmrand (links neben ,Logout”). Danach erscheint ein Pop-Up-Fenster, in
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dem Sie im Reiter ,Benutzerdetails“ bei Benutzername einen neuen Namen vergeben und mit ,Speichern

und Uberpriifen“ lhre Anderung bestitigen kdnnen.

F: |Ich habe meinen Benutzernamen vergessen -- und jetzt?

A:|a) Wir setzen standardmalig Ihre E-Mail-Adresse als Benutzernamen ein. Haben Sie es damit versucht?
b) Falls Sie einen anderen Benutzernamen eingesetzt und vergessen haben: Wenden Sie sich bitte an un-

seren Support.

F: |Ich habe mein Passwort vergessen - und jetzt?

A:|Daflir haben wir unser Formular ,Passwort vergessen® auf der Login-Seite:

Benutzername*

LOGIN
PASSWORT VERGESSEN

F: |Ich habe mein Login zu oft fehlerhaft eingegeben, jetzt bin ich gesperrt. Was muss ich jetzt tun?

A:|Bitte warten Sie, bis Ihnen eine Info eingeblendet wird, wie lange Sie gesperrt sind. Danach kénnen Sie ei-
nen weiteren Login-Versuch unternehmen.
Falls auch dieser fehlschldgt: Vielleicht haben Sie sich Ihre Zugangsdaten falsch notiert? In dem Fall mel-

den Sie sich am besten bei unserem Support.

F: |Ich habe mich eingeloggt, sehe oben aber immer noch den Login-Button.

A:|Einfach nochmal auf ,Login“ oder auf ,Start* klicken.
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QPR-Portal-Verfahren finden und nutzen

Verfahrensantrag als Datenempfanger oder Datenlieferant fiir das
QPR-Portal-Verfahren stellen

Damit Sie die richtigen Daten erhalten bzw. die von lhnen angelieferten Daten richtig zu-
geordnet werden kénnen, muss klar sein, in welchem Verfahren Sie Daten empfangen bzw.
versenden mochten. Dafiir stellen Sie - einfach per Klick - einen Antrag im GKVnet DIC

Cockpit.

Fiir das QPR-Verfahren stehen lhnen folgende Verfahren in Abhangigkeit der Lieferwege
zur Verfiigung:
e Empfangen per HTTPS - Herunterladen der Priifberichte tiber die QPR-Portal Website
(hier ist eine Zwei-Faktor-Authentisierung notwendig):
Verfahrenskennzeichen QPR_O_WEB
e Empfangen und Senden per SFTP (ohne Zwei-Faktor-Authentisierung):
Verfahrenskennzeichen: QPR_O_SFTP

Hinweis: Achten Sie bei der Verfahrensregistrierung darauf, das richtige Verfahren aus-

zuwdhlen.

Der Lieferweg HTTPS (QPR-Portal Website) ermdglicht das einfache Herunterladen der
Prifberichte direkt tiber die QPR-Portal Website. Um sich fiir das Verfahren anmelden zu
kénnen, ist das Einrichten der Zwei-Faktor-Authentisierung Voraussetzung. Die Zwei-

Faktor-Authentisierung wird bei dem Login auf der QPR-Portal Website abgefragt.

Der Lieferweg SFTP erfordert das Einrichten eines FTP-Clients, um Daten empfangen zu

konnen.
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So stellen Sie den Antrag zur Teilnahme am QPR-Portal-Verfahren:

1. Loggen Sie sich auf https://datenaustausch.itsg.de/ ein (,Login“-Button oben
rechts). Fir dem Datenempfang per HTTPS siehe auch ,Login mit Zwei-Faktor-Au-
thentisierung (2FA)“

2. Klicken Sie unter ,Mein GKVnet DIC* auf ,Meine Verfahren“

Mein CKVnet DIC

Meine Lieferwege

Meine Verfahren

Abbildung 4: Meine Verfahren

3. Geben Sie als Suchparameter unter die Spaltenbeschriftungen ,Basis: Verfahren* das
Verfahren ,QPR* ein und schlieRen Sie die Eingabe mit der <ENTER>-Taste ab. Die

Anzeige wird sofort anhand der Suchparameter gefiltert.

Meine Verfahren - Registrierung und Konfiguration ( )
© @ A Tabelle exportiere C* Datenneull... Weitere Aktionen
> | (Alle) o (Alle) v (Ale) > [Alle) > (Alle) - {Alle) -

+ [ Verfahrensgruppe : QPR-Portal (QPR Portal: QPR-Portal), daven (1 Element)

Abbildung 5: Basis: Verfahren QPR

Klicken Sie anschlieRend auf den kleinen Pfeil vor ,Verfahrensgruppe“, um das Er-

gebnis lhrer Suche sehen zu kénnen

Meine Verfahren - Registrierung und Konfiguration ( )
zl;r:d;:d @ ;tan;:rr;” - @ B Tabelle exportieren ( C Daten neula Weltere Aktionen
m|m
[Allg) = (Alle) - (Allg) = (Alle) - (Alle) = (Alle)

+  [] Verfahrensgruppe : keine, davon (79 Elemente)
» ] Verfahrensgruppe : keine, davon (36 Elemente)

[] Verfahrensgruppe : QPR-Portal (QPR-Portal: QPR-Portal), daven (2 Elemente)

QPR-Portal Lieferweg SFTP QPR_0_SFTP 9 QPR QPR-Portal SFTP-In (IN), SFTP-Qut (OUT)

QPR-Portal Lieferweg Webportal (https) QPR_0_WEB 0 QPR QPR-Portal Http-In (IN), Http-Out (OUT)

+ [ Verfahrensgruppe : Test (Test: Test), davon (3 Elemente)

Abbildung 6: Ergebnisse in Verfahrensgruppe anzeigen
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Hinweis: Sie kdnnen die Suchfilter auch ignorieren. Die Liste der Verfahren ist

dann aber moglicherweise sehr lang, weil lhnen alle Verfahren angezeigt werden.
Zur Konfiguration eines individuellen Suchprofils siehe ,Erstellen eines individu-

ellen Such- und Anzeigeprofils (GKVnet DIC Cockpit)*.

Wenn Sie das Suchprofil nicht nutzen, klicken Sie bitte in das Suchfeld unterhalb der
Spaltenuberschrift ,Basis Verfahren“, um das QPR-Verfahren in der Liste finden zu

konnen. Das QPR-Verfahren befindet sich in der Verfahrensgruppe ,,QPR-Portal“.

Meine Verfahren - Registrierung und Konfiguration ( )
zlahr:de:r‘d @ ;tan;:r;” - @ E Tabelle exportieren ( C Daten neula Weltere Aktionen
m Basis: Verfahren Datenempfanger Liefererlaubnisstatus | Basis: Verfahrensmerkm. . Verfahrensgruppe Im
(mlp) - (nlle) - (Allg) - (Ale) - (Alk) - (alle)

+  [] Verfahrensgruppe : keine, davon (79 Elemente)
+_[] Verfahrensgruppe : keine, davon (36 Elemente)

| =[] Verfahrensgruppe : QPR-Portal (QPR-Portal: QPR-Portal), davon (2 Elemente)

QPR-Portal Lieferweg SFTP QPR_0_SFTP e QPR QPR-Portal SFTP-In (IN), SFTP-Qut (OUT)

QPR-Portal Lieferweg Webportal (https) QPR_0_WEB (] QPR QPR-Portal Http-In (IN), Http-Out (OUT)

+ [ Verfahrensgruppe : Test (Test: Test), davon (3 Elemente)

Abbildung 7: Suche nach QPR-Portal-Verfahren

4. Sie kdnnen alle Spalten auf- und absteigend sortieren. Dazu klicken auf die jeweilige
Spaltenbezeichnung. Die Sortierung wird lhnen rechts neben der Spaltenbeschrif-

tung angezeigt.

Suchprofil Anzeigeprofil
Standard v @ Standard M @ @ Tabelle exp-.. C Daten...

H Alle Datenempfanger | Liefererlaubnisstatus | Basis: Verfahrensmerkm |

(Alle) ¥ (Alle) v (Alle) v (Alle)

Basis: Verfa... *2 ‘ Datenlieferant

» D Verfahrensgruppe : keine, davon (84 Elemente)
» M Varfahrencarinne - keine davnn (A Flamente)

Abbildung 8: Sortierung

5. Wenn Sie lhr Verfahren gefunden haben, klicken Sie auf die Checkbox davor. Die
Buttons ,Verfahrensantrag Datenlieferant” und ,Verfahrensantrag Datenempfanger”

rechts oben sind nun anklickbar.
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a. Klicken Sie fur die Rolle Datenempfanger auf den Button ,Verfahrensantrag

Datenempfanger®.

b. Fir die Rolle Datenlieferant klicken Sie auf den Button ,Verfahrensantrag Da-

tenlieferant”.

Hinweis: Fiir den Lieferweg HTTPS (QPR_O_WEB) miissen Sie als Datenempfanger die
Zwei-Faktor-Authentisierung (MFA - Multifaktorauthentisierung) aktiviert haben. Sollten

Sie diese noch nicht aktiviert haben, kdnnen Sie keinen Verfahrensantrag als Datenemp-

fanger fir das Verfahren QPR_O_WEB stellen.

6.

o - @ ) [ rabetie exporteren txis0. (3 aten e lden weere

e ark QPR-Portal ST R, SETR Ot o

L] Bewiligr a apt ol HuE- (N, HT-0ut (OUT) 1]

Filtarergebrisse 2 von 410

Abbildung 9: Verfahrensantrag

Es 6ffnet sich ein Pop-Up-Fenster, in dem Sie auf ,Absenden” und anschlieRend auf

,Ok* klicken. Jetzt haben Sie |hren Antrag zur Teilnahme am Verfahren gestellt!

Datenempfanger x

[QPR_0_WEE] QPR-Portal Lieferweg Webportal (htps)

Abbildung 10: Absenden des Verfahrensantrags
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Sie werden per E-Mail Gber den Status lhrer Freischaltung informiert. Sobald Sie fir
das QPR-Portal-Verfahren als Datenempfianger bzw. Datenlieferant freigeschaltet
wurden, erhalten Sie eine E-Mail mit dem Betreff ,Freischaltung als Datenempfanger
/ Datenlieferant am Verfahren QPR. Ab diesem Zeitpunkt kdnnen Sie Dateien liber

das QPR-Portal empfangen oder versenden.

Fragen und Antworten zum Verfahrensantrag

F: |Mein Verfahren ist gar nicht dabei! Wieso nicht?

A:|Erweitern Sie den Suchradius, indem Sie gesetzte Suchfilter wieder herausnehmen. Falls auch das nicht

hilft: Rufen Sie unseren Support an, so kdnnen wir gemeinsam nach einer Lésung fiir Sie suchen.

Ich habe einen Antrag gestellt, aber der ist abgelehnt worden. Warum?

:|Bitte wenden Sie sich in diesem Fall an die im Kapitel ,Support“ angegebene Kontaktstelle.

Wie kann ich meine Lieferwege nach der Antragstellung konfigurieren oder @ndern?

> m| > m

:|Die QPR-Portal Verfahren (QPR_O_WEB / QPR_O_SFTP) haben jeweils nur einen Lieferweg. Eine Anderung
des Lieferwegs ist in diesen Verfahren folglich nicht méglich.

Um Anderungen an der Konfiguration des Lieferwegs vorzunehmen, klicken Sie im Menupunkt ,Meine
CKVnet DIC* auf ,Meine Verfahren”.

Klicken Sie anschlieRend auf das Verfahren bzw. den Link ,Beantragt‘ bzw. ,Bewilligt* eine Spalte weiter

rechts. Es 6ffnet sich wieder das Pop-Up-Fenster zur Konfiguration (siehe Verfahrenskonfiguration).
I

iefereriaubnl
o e - | g . "
Beantragt - orn QPR-Porual SFTFAn (N, SFTP-QUT (QUT), HE2-OUE (UT) n
St (Fest: Test), davon (3 Clemente

F: |\Welche Lieferwege hat mein Verfahren?

A:|Auch hier gehen Sie im Bereich ,Meine GKVnet DIC* auf ,Meine Verfahren“. Klicken Sie auf das betreffende
Verfahren in der Liste, dann 6ffnet sich die Verfahrensspezifikation.

Im Bereich Weiterleitung Basisangaben (als Datenempfanger) stehen die Lieferwege, die fiir das Verfahren
vorgesehen wurden.

Im Verfahren QPR_O_WEB steht lhnen der Lieferweg HTTPS, im Verfahren QPR_O_SFTP steht lhnen der Lie-

ferweg SFTP (fiir Datenempfang und -lieferung) zur Verfiigung.

Tipp: Nach dem Login finden Sie unter ,Hilfe“ noch viele weitere Informationen zum

Empfangen und Liefern von Daten.

GKVnet DIC_5.5_Kurzanleitung QPR 15 von 38
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Zwei-Faktor-Authentisierung

Um am QPR-Verfahren Uiber den Lieferweg HTTPS teilzunehmen, ist eine Zwei-Faktor-Au-
thentisierung notwendig. Diese miissen Sie in lhrem Profil innerhalb des Cockpits der
GKVnet DIC aktivieren.

Des Weiteren bendtigen Sie eine Authentisierungs-App (Key-Generator). Folgende Authen-
tisierungs-Apps werden in der GKVnet DIC zur Zwei-Faktor-Authentisierung unterstutzt:
e Microsoft Authenticator (mobile App, erhdltlich bei Google Play oder im Apple App
Store)
e (Google-Authenticator (mobile App, erhaltlich bei Google Play oder im Apple App
Store)
e Authy (https://authy.com/download/)

Aktivierung der Zwei-Faktor-Authentisierung (2FA)
1. Klicken Sie nach dem erfolgten Login einfach oben rechts auf lhren Benutzernamen.
2. Es offnet sich ein Pop-Up-Fenster, worin Sie Details zu lhrem Benutzerprofil einse-
hen und teilweise dndern kénnen. Wechseln Sie hier in den Reiter MFA (Multi-Faktor-
Authentisierung).

3. Aktivieren Sie die Zwei-Faktor-Authentisierung:

el 2Zwei-Faktor-Authentisierung aktivieren

Speichern und Uberprifen

Abbildung 11: Aktivierung der Zwei-Faktor-Authentisierung
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4. Nach der Aktivierung wird ein QR-Code und ein Zahlen-/Buchstabencode (Initiali-

sierungscode) generiert und angezeigt.

5. Dieser muss mit der Authentisierungs-App (Scannen des QR-Codes mit dem Smart-

phone oder Abtippen des Codes in der Authentisierungs-App) verbunden werden.

6. Den Wiederherstellungscode bendtigen Sie, falls Sie sich nicht mit dem von der Au-

thentisierungs—-App generierten Code anmelden kénnen. Dieser Code ist ein einma-

liger Code und kann nicht mehrfach verwendet werden.

7. Bestdtigen Sie die Aktivierung der Zwei-Faktor-Authentisierung mit Eingabe des in

der Authentisierungs-App angezeigten Codes.

8. Nachdem Sie die Zwei-Faktor-Authentisierung fiir lhren Benutzerzugang aktiviert

haben, werden Sie automatisch abgemeldet.

Benutzer bearbeiten

Benutzerdetails Organisationsdaten Status Zertifikatsinformationen MFA Historie

Aktivieren der Zwei-Faktor-Authentisierung

1. Bitte Importieren Sie den QR-Code oder den Initialisierungscode in Ihre Authenticator-Applikation.

e Intialisierungscode: RS4LUMRDYY)BEE4I613RHYXYOURZO753

Gerats ermaglicht.

e Wiederherstellungscode: HOC44H3CTWMTC40THKWQBUMAUNNAPWHR

3. Bestdtigen Sie bitte die Aktivierung mit einem in der Authenticator-Applikation generiertem Bestdtigungscode.

e Bestdtigungscode *

Lieferwege-Passwérter zuriicksetzen Abbrechen

2. Bewahren Sie bitte den Wiederherstellungscode auf. Damit wird eine einmalige Anmeldung bei Verlust des Authenticator-

Abbildung 12: Bestdtigen der Zwei-Faktor-Authentisierung

GKVnet DIC_5.5_Kurzanleitung QPR
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Wichtig: Merken Sie sich den angezeigten Wiederherstellungscode! Diesen bendtigen
Sie, falls Sie sich nicht mit dem generierten Code der Authentisierungs-App anmel-
den konnen. Dieser Code ist ein einmaliger Code und kann nicht mehrfach verwendet

werden.

Login mit Zwei-Faktor-Authentisierung (2FA)

Haben Sie die Zwei-Faktor-Authentisierung erfolgreich aktiviert, wird Ihnen bei der Anmel-

dung zunachst der gewohnte Login mit Benutzername und Passwort angezeigt.

@ GKVnet DIC Authentifizierungssystem — Mozilla Firefox — [m] K
QO B https://datenaustausch-authiitsg.de/login?signin=f5c23adbbdef1c36e6667 Ty =

Lifse i

Benutzername™

Passwort™

LOGIN

PASSWORT VERGESSEN

GKVnet DIC Authentifizierungssystem | Version 5.5.0.340 | Aktualisiert 08.09.2022

@ ITSG 2022

Abbildung 13: Login-Maske mit Benutzername und Passwort

Nach Eingabe von Benutzername und Passwort werden Sie aufgefordert, den von der Au-

thentisierungs-App generierten Code (6-stellig, nur Zahlen) einzugeben.

GKVnet DIC_5.5_Kurzanleitung QPR 18 von 38
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@ GKVnet DIC Authentifizierungssystemn — Mozilla Firefox - m} X

O [5 https://datenaustausch-auth.itsg.de/mfa/mfa bid =
s Gkvm@

Zwei-Faktor Token*

ABSENDEN

GKVnet DIC Authentifizierungssystem | Version 5.5.0.340 | Aktualisiert 08.09.2022

© ITSG 2022

Abbildung 14: Token-Eingabe (Zwei-Faktor-Authentisierung)

Hinweis: Sie konnen an dieser Stelle auch den Wiederherstellungscode eingeben. Die-
ser Code ist ein einmaliger Code und kann nicht mehrfach verwendet werden. Sollten
Sie den Wiederherstellungscode verwendet haben, wird ein neuer Wiederherstel-
lungscode generiert. Sie werden bei der Eingabe dieses Codes nach der Anmeldung

direkt auf Ihr Benutzerprofil geleitet und mussen dort die 2FA aktualisieren.

Fragen und Antworten zum Login mit 2FA

Ich kann mich mit meinem Zwei-Faktor-Code nicht anmelden.

: INutzen Sie zur Anmeldung den letzten generieten Wiederherstellungscode.

Die Anmeldung funktioniert auch mit dem letzten generierten Wiederherstellungscode nicht.

> m| > m

: |Setzen Sie sich mit dem Support in Verbindung.

GKVnet DIC_5.5_Kurzanleitung QPR 19 von 38
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Neues Gerat (Authentisierungs-App) fiir 2FA aktivieren

Durch

ein verlorenes oder ausgetauschtes Endgerdat muss die Authentisierungs-App neu

eingerichtet werden.

Falls Sie noch Zugriff auf die ,alte” Authentisierungs-App haben (z. B. Sie haben das alte

Smartphone noch):

1. Melden Sie sich mit der ,alten” Authentisierungs-App an
2. Klicken Sie auf lhren Benutzernamen, um lhr Benutzerprofil zu 6ffnen. Klicken Sie
auf den Reiter ,MFA". Hier kdnnen Sie Uber die Schaltflache ,2FA-Konfiguration ak-
tualisieren“ ein neues Gerdt (Authentisierungs-App) hinterlegen. Folgen Sie dafir
den Schritten von ,Aktivierung der Zwei-Faktor-Authentisierung (2FA)".
Benutzer bearbeiten %

Benutzerdetails Organisationsdaten Status Zertifikatsinformationen MFA Histarie

Zwei-Faktor-Authentisierung ist aktiviert.

o

Eine bestehende Konfiguration der Zwei-Faktor-Authentisierung kann aktualisiert werden. Dabei werden die Schritte der
Erstaktivierung durchlaufen. Nach dem AbschlieRen der Aktualisierung verliert die bestehende Konfiguration ihre Glltigkeit.

2FA-Konfiguration aktualisieren

Lieferwege-Passworter zuriicksetzen Abbrechen

Abbildung 15: Zwei-Faktor-Authentisierung Gerét wechseln

GKVnet DIC_5.5_Kurzanleitung QPR 20 von 38
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Sollte die “alte” Authentisierungs-App nicht mehr zur Verfigung stehen, nehmen Sie Kon-
takt zum Support auf. In diesem Fall wird die Zwei-Faktor-Authentisierung durch den Sup-
port zuriickgesetzt (deaktiviert). AnschlieRend kdnnen Sie sich mit lhrem Benutzernamen
und Passwort im Cockpit der GKVnet DIC anmelden und die Zwei-Faktor-Authentisierung
in lhren Benutzerdetails erneut aktivieren (siehe ,Aktivierung der Zwei-Faktor-Authentisie-
rung (2FA)“.

Hinweis: Mit dem Zuriicksetzen der Zwei-Faktor-Authentisierung (2FA) durch den Sup-
port, werden Sie automatisch von allen Verfahren - die eine 2FA voraussetzen - abge-
meldet (QPR_O_WEB). Nach Aktivierung lhrer 2FA kdnnen Sie die Teilnahme an diesen
Verfahren erneut beantragen. Bitte beachten Sie, dass Sie in der Zwischenzeit keine Da-

ten in dem Verfahren erhalten kénnen.
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Verfahrenskonfiguration

Sobald Sie Ihren Verfahrensantrag mit Klick auf ,,0k“ abgeschickt haben, 6ffnet sich ein
weiteres Pop-Up-Fenster zur Konfiguration des Verfahrens. Anderungen kénnen Sie jetzt
schon vornehmen, auch wenn Sie noch keine Antwort zum Verfahrensantrag haben. Dar-

Uber hinaus kénnen Sie im Menlpunkt ,Meine GKVnet DIC" unter ,Meine Verfahren“ zu

jedem Zeitpunkt Anderungen an lhrer Verfahrenskonfiguration vornehmen.

Hinweise:

1.

Vergessen Sie nicht, nachdem Sie die Konfiguration angepasst haben, auf ,Spei-

chern” zu klicken!

. SchlieRen Sie einfach das Pop-Up oder klicken Sie auf ,Abbrechen®, wenn Sie die

Verfahrenskonfiguration tiber das Menii zu einem spdteren Zeitpunkt vornehmen

mochten.

. In den QPR-Portal Verfahren steht lhnen jeweils nur ein Lieferweg zur Verfligung.

Eine Anderung des Lieferwegs ist deshalb nicht méglich. Wenn Sie in Zukunft lhre
Datenlieferungen auf einem anderen Lieferweg erhalten méchten, missen Sie die

Teilnahme am entsprechenden Verfahren beantragen.

In der GKVnet DIC gibt es fir andere Verfahren noch weitere Lieferwege. Diese
kénnen lhnen in der Lieferweglbersicht ggf. angezeigt werden. Unter anderem
gibt es dort passive Lieferwege per SFTP, bei denen externe Server konfiguriert

werden missen. Fir QPR stehen diese Lieferwege jedoch nicht zur Verfligung.

GKVnet DIC_5.5_Kurzanleitung QPR
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Lieferwege Datenempfinger

Im QPR-Portal stehen Ihnen als Datenempfanger zwei mogliche Verfahren mit jeweils einem

Lieferwege zur Verfligung:

1. Verfahren QPR_O_WEB (Empfang per HTTPS): fiir den Download Uber die Webober-
flache steht lhnen der Lieferweg http-Out zur Verfligung.
Wichtig: Fiir diesen Lieferweg ist die Zwei-Faktor-Authentisierung notwendig!

2. Verfahren QPR_O_SFTP (Empfang per SFTP): fiir den Download per FTP-Client steht
lhnen der Lieferweg SFTP-Out zur Verfligung.

Lieferwege Datenlieferant

Fur Datenlieferungen missen Sie das QPR-Verfahren QPR_O_SFTP wahlen. Hierin steht
Ilhnen als Datenlieferant nur der Lieferweg SFTP-IN fiir den Upload per FTP-Client zur Ver-
figung.

Konfiguration E-Mail-Feedback (Info-Feedback)

In der Verfahrenskonfiguration kénnen Sie auRerdem festlegen, ob Sie per E-Mail Gber das
Vorliegen neuer Datenlieferungen fiir Sie auf dem QPR-Portal benachrichtigt werden méch-
ten. Klappen Sie daflir den Bereich ,Info-Feedback® aus. Ohne Anpassungen ist eine Be-

nachrichtigung per E-Mail fir Sie voreingestellt (,QPR-Feedback Out").
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Verfahrenskonfiguration der Verfahren QPR_0_WEB fiir Benutzer DE_beide %
Lieferwege ~
Lieferwege -
Http-Out

Externe Server

A

Kompression und Verschlusselung v

Info-Feedback o~
Feedback * -
QPR Feedback Out

Abbildung 16: E-Mail-Feedback in Verfahrenskonfiguration dndern

Fragen und Antworten zur Konfiguration des Verfahrens

F: |Wie kann ich mein Verfahren nach der Antragstellung konfigurieren oder d@ndern?

:|Klicken Sie im Menupunkt ,Meine GKVnet DIC" auf ,Meine Verfahren“.

Klicken Sie anschlieRend auf das Verfahren bzw. den Link ,Beantragt” bzw. ,Bewilligt” eine Spalte weiter

rechts. Es 6ffnet sich wieder das Pop-Up-Fenster zur Konfiguration (siehe Verfahrenskonfiguration).

Hier konnen Sie sowohl den Lieferweg als auch die E-Mail-Benachrichtigungen anpassen.

GKVnet DIC_5.5_Kurzanleitung QPR
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Dateien via SFTP empfangen oder liefern

Server und Hostnamen

Hinweis: Die Zugangsdaten fiir den Zugang liber SFTP (Benutzername/Kennwort) sind

dieselben, mit denen Sie sich am Cockpit anmelden.

Als Datenempfanger nehmen Sie datenweiterleitung-s.itsg.de, Port: 22 fir den Datenwei-

terleitungsserver per SFTP.

Als Datenlieferant nehmen Sie datenannahme-s.itsg.de, Port 22.

Hinweis: Wenn Sie einen FTP-Client wie z.B. FileZilla benutzen, so achten Sie auf einen
bindren Ubertragungsmodus, da die Daten ansonsten bei der Ubertragung unter Um-

standen verandert werden kénnen.

Den Transfer am Beispiel des FTP-Clients FileZilla zeigen wir lhnen im Kapitel ,Datenemp-

fanger: Beispiel Einrichtung und Verwendung eines FTP-Clients zum Datenempfang®.
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Datenempfanger: Einloggen auf das QPR-Portal und Herun-

terladen der bereitgestellten Daten per HTTPS

Sie werden per E-Mail informiert, wenn Dokumente zum Download fiir Sie im QPR-Portal
bereitstehen. Um die bereitgestellten Dokumente zu sehen und herunterzuladen, loggen
Sie sich bitte lGber folgende URL: https://qpr-portal.itsg.de im QPR-Portal ein. Verwenden
Sie hierfiir die Anmeldeinformationen, die Sie auch bei der Registrierung auf der GKVnet
DIC gewahlt haben.

Medizin o 1 il
QPR e e s s e~ OPKV e e
PORTAL| Startseite

Datenannahme- und Datenweiterleitungsstelle GKVnet DIC

@ 6KVnet DIC Authentifenungssystem - Mozile Firefox - o x|

Die Amwendung GRVNet DIC ermdglicht den sicheren und schnellen Transfer kleiner oder grober 0 O & == itsg.defiogin?si - &

sirieren Sie sich bitte dber das Realsirierun ichkeit, Anrige auf die Tellnahme am Datznaustausch in den Fachverfahren zu stellen. Eine

TS6 G

GV DIC Authemifizierungusystem, Vorsion 3.1.0.532 | Aksualisiers 27.01.2022

& Grv-spitzenverband 2020

Abbildung 17: Login am QPR-Portal

Nach Eingabe |hres Benutzernamens und Passworts, werden Sie aufgefordert, das Token
Ilhrer Zwei-Faktor-Authentisierung (Zahlenreihe, die in lhrer Authentisierungs-App ange-

zeigt wird) einzugeben.
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ﬁPR QpR-Portal | Version 1.0.3 | Akwalisiert 07.11.2022 ‘\//"m i PKV Registrieren  Login  Hite
PORTAL]  swruere
QPR-Portal der Medizinischen Dienste und des Prifdienstes des Verbandes der Privaten Krankenver5| cherung e.V.
@ CKnet IC Authentifiserungssystem - Mol Fircfox x
Die Friifdienste der Medizinischen Dienste und der Friifdienstes des Verbandes der Privaten Kranki () 8 hitps/as-datenaustausch-auth.tsg.de/mia/m: ¥7 = |eeinrichwngen (gem. §§ 114 ff. SCB XI - Flegeversicherungsgesetz) durch. Im QPR-Fortal
werden die daraus den digital, schnell und sicl

Damit Sie Prifoerichtsdokumente iiber das QFR-Portal erhalten kinnen, regstrieren Ste sich bitte § TSG GKVnet €3

sind Sie bereits registriert, melden Sie sich bitte an, um Ihre i Falls

Hier finden Sie antworten auf hiufig gestellte Fragen. Wenn Sie dariiber hinaus Fragen haben, wen

Zwei-Faktor Token*

ABSENDEN

GKVnet DIC Authentifizierungssystem | Version 5.5.0.340 | Aktualisiers 08.08.2022

© GK¥ Spitzenverband 2022

Abbildung 18: Eingabe Zwei-Faktor Token

Nach dem Login wechseln Sie in den Menupunkt ,Prifberichte”. Hier wird lhnen eine Uber-

sicht aller bereitgestellten Dateien zur Verfligung gestellt:

ST T\ QPr-Portal | Ve Aktualisiert 11.03.2022 \// bienst xr

PORTAL Startseite Priifberichte

Priifberichte

190413VA90000000-000026097_123456789_tb.pdf QPR_0_0 ERFOLGREI!
190413VA90000000-000026097_123456789_pb.pdf QPR_0_0 ERFOLGREI!
190413VA90000000-000026097_123456789_th.pdf QPR_0_0 ERFOLGREI!

Abbildung 19: Priifberichte (Datei-Ubersicht)

Einzelne Dateien als PDF herunterladen

Um die Dateien einzeln als PDF herunterzuladen, klicken Sie auf das ,Speichern“-~Symbol,

welches sich ganz rechts neben der Datei befindet:

GKVnet DIC_5.5_Kurzanleitung QPR
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Prifberichte
C Datenneuladen & Herunterladen
190413VAS0000000-000026097_123456789.th.pcf  QPR0.0 ERFOLGREICH 22.02.2022 152851 22.02.2022 152853 660640134 108911114 usgang | Berenstellun 766aa054c1 34736
1904 13VA90000000-000026097_123456789_pb.pdf QPR_O_0 ERFOLGREICH 22.02.2022 152851 22.02.2022 15:28:53 660640184 109911114 ne leb7ebAb-e9a7-4e58.C
190413VAS0000000-000026097_123456789_tb.pdf  QPR_0_0 ERFOLGREICH 22022022 1528551 22.02.2022 1526553 660640184 10se11114 le67e321-7955-4472. @ ]
19041 3VA9000000 23456789_pb.pdf QPR_O_O ERFOLGREICH 22.02.2022 1528551 22.02.2022 152853 660640184 109811114 b4zes1d7-300b-41a0 B
190413VA90000000-001 097.123456789_pb.pdf  QPR.0.O ERFOLGREICH 16.02.2022 11:27:07  16.02.2022 11:27:07 660640134 109911114 f0651785-29df-43fe-b:

Abbildung 20: Herunterladen einzelner Dateien im PDF-Format

Die Datei wird auf lhrem PC in den Downloads gespeichert. Dort finden Sie die Datei und

kénnen diese beliebig verschieben oder umbenennen.

v.I > Dieser PC » Downloads * I

Name

~ Heute (1)
[2] 190413vA90000000-000016097_123456789_tb.pdf

Abbildung 21: Heruntergeladene PDF-Datei

Mehrere Dateien als ZIP herunterladen

Wenn Sie mehrere Dateien als ZIP speichern wollen, wahlen Sie tuber die Checkboxen in der
vordersten Spalte die Dateien aus, die sie herunterladen mochten. Um alle Dateien auszu-
wahlen, konnen Sie auch auf die Checkbox vor ,Alle“ in der Titelzeile klicken. Die ausge-
wahlten Dokumente werden zusammengefasst in einer ZIP-Datei auf lhrem PC in den

Downloads gespeichert.

Prifberichte

Datciname Verfahren Kiirzel Status; Gesamt'St . | Dateiabholung Zeit:StartZeit  ~ | Zeit: Ende Zei Absender BN/IK

190413VAS0000000-000026097_1 23456789_th. pf  Q#R_0_0 ERFOLGREICH 22022022 1526551 22.02.2022 15:28:53 660640184 108911114

190413VAS0000000-000026097_123456789_pb pdf  QPR_0_0 ERFOLGREICH 22.02.2022 1528551 22.02.2022 152653 660640184 108911114 leb7e6Ab-e0ar-4e55-¢
190413VAS0000000-000026087_123456789_tb.pdf  QPR_0_0 ERFOLGREICH 22022022 1528551 22.02.2022 152853 660640184 lasels l667e321.7955-4472 @
19041 3VAS0000000-000026097.123456789_pb.pdf  QPR_0_0 ERFOLGREICH 22022022 1528551 22.02.2022 152853 660640184 10311114 bazesiazsoshalao. @
190413VA90000000-000026097.123456789_pb.pdf  QPR_0.0 ERFOLGREICH 16.02.2022 11:27:07 16.02.202211:27.07 660640184 109011114 Ausgang  Bereitstallung 10651785.29df 43fe-b:

Abbildung 22: Herunterladen mehrerer Dateien als ZIP-Datei

Hinweis: Dateien, hinter denen kein ,Speichern“-Symbol angezeigt wird, sind nicht
mehr gultig und kdnnen deshalb nicht heruntergeladen werden. Dies kommt z.B. vor,
wenn ein Priifdienst gleiche Dateien erneut einstellt. In der Ubersicht kénnen Sie beide
Dateilieferungen sehen, weil die alte Datei im System aber durch die neue ersetzt

wird, ist der Download nur fir die neue Datei mdglich.
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Datenlieferant: Wo finde ich die von mir Gibertragenen Da-

ten?

Um zu Uberprifen, ob lhre Daten erfolgreich geliefert oder empfangen wurden, nutzen Sie

den Bereich ,Dateien verfolgen“ im GKVnet DIC Cockpit.

GKVnet DIC Cockpit | Version 5.5.0.331 Akualisiert 07.09.2022

Ll Log Hilfe 93]

ITSG GKVnet €3

Datejen verfolgen

Abbildung 23: Dateien verfolgen

Hier kdnnen Sie ein Protokoll aller Lieferungen sehen. Sortiert sind diese standardmaRig
nach Datum und Uhrzeit der letzten Eingange. Sie kdnnen die Trefferliste auch anders sor-
tieren, indem Sie auf die betreffende Spaltenbezeichnungen klicken oder hier nach be-

stimmten Werten suchen.

Liefern Sie haufiger Daten, kénnen Sie fir eine bessere Ubersichtlichkeit Such- und Anzei-
geprofile verwenden! Wie Sie ein individuelles Suchprofil erstellen konnen Sie in ,Erstellen

eines individuellen Such- und Anzeigeprofils (GKVnet DIC Cockpit)“ nachlesen.
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Anhang

Im Anhang finden Sie weitere Informationen und Anleitungen, die fiir Sie interessant sein

konnten.

Ubersicht QPR-Portal

Das QPR-Portal stellt Ihnen eine Ubersicht liber die per HTTPS zum Download zur Verfii-

gung stehenden Dateien zur Verfligung.

QPR it Seioall s, S ® PKV 2 U g e 90

n neu laden ¥ Herunterladen

thpef QPROC ERFOLGREICH 22022022 1528551 22.02.2022 152853 660640184 109911114 7663a05d-fc13-4736-6

obpdf QR0 ERFOLGREICH 22022022 152851 22022022 152853 660640184 109911114 Teb7e6b-e9a7-4055-5
19041 3VAS0000000-000026067_123456789_tb.pef | QPR.0.0 ERFOLGREICH 2022022152851 22022022 152853 660640184 109911114 lee7es21 70554472 @)
19041 3VAS0000000-000026097_123456789_pb pdf QPR_0_0 ERFOLGREICH 22.02.2022 15:28:51  22.02.2022 1528:53 660640184 108911114 b4zes)d7-309b-41a0
190413VAS0000000.000026057.123456789_pb.pdf  QFR.0.0 ERFOLGREICH 16.02.2022 11:27:07 16.02.2022 11:27:07 660640184 109011114 10651785.09dF-43fe-bi
190413VA20000000-000026097_123456789_tb.pdf QPR.0.0 ERFOLGREICH 16.02.2022 11:27:07 16.02.2022 11:27:07 660640184 109911114 1deabc2b-288a-40f7-a

5181 6eacebs-4(0f-8E

_123456789_pb pdf  QPR_O_O ERFOLGREICH 16.02.2022 11:27.07 16.02.2022 112707 660640184 108911114

7.123456789.tb pdf | QPR_00 ERFOLGREICH 16022022 11:27:07 16022022 112707 109911114 457653a6:3705-42de-
ERFOLGREICH 16022022 1125553 16.02.2022 112554 8 109911114
ERFOLGREICH 16.02.2022 112553 16.02.2022 112554 109911114
ERFOLGREICH 16022022 11:27.01 16022022 112553 16.02.2022 112554 109911114
ERFOLGREICH 16022022 112701 16022022 112553 16.02.2022 1125 51 4 108911114
ERFOLGREICH 16022022 11:05:44  11.02.2022 1411317 11622022 1413 16 660640184 109911114
ERFOLGREICH 11022022 141317 11.02.2022 141318 660640184 109911114
ERFOLGREICH 11.022022 141317 11.02.2022 14713118 660640134 109911114

GKV-Spitzenverband 2020 Impressum Kontakt

Abbildung 24: Ubersicht QPR-Portal

In der Ubersicht sind folgende Informationen aufgefiihrt:

e Dateiname

e Verfahren-Kiirzel

e (Gesamt-Status

e Start und Ende des Zeitraums, den es bendtigt, dass die Datei durch die GKVnet
DIC fur den Download im QPR-Portal bereitgestellt wurde.

e |IK des Absenders

e Richtung und Verarbeitungsrichtung sind hier im QPR-Portal jeweils ,Ausgang”
und ,Bereitstellung®.

e Als Aktion steht Ihnen der Download der jeweiligen Dateien im PDF-Format zur

Verfligung.
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Ubersicht fur Datenempfianger nach Login (GKVnet DIC Cockpit)

Benutzerprofil Hinweise Verfahrensregistrierunge

_

R 109911114

48101996

48101996
. 810199

Ihre Datenlieferungen

18€] 5607-4106-4240-8850-22c4720f4cab T arf Ausgang ERFOLGREICH

541119060241 9e-b5aa-d8266052cca3 T arm Ausgang ERFOLGREICH

FRFOICREICH

Abbildung 25: Ubersicht fiir Datenempfanger nach Login

Startseite Uberblick zu lhren letzten Lieferungen, Verfahrensregistrierungen und weiteren Hinweisen.

Mein GKVnet |Meine Lieferwege: Konfiguration lhrer Lieferwege (Anlage und Verwaltung externer Server sind
DIC fur das Verfahren QPR-Portal nicht relevant)

Meine Verfahren: Registrieren Sie sich fiir neue Verfahren oder konfigurieren Sie Verfahren fur
Ihre Lieferungen.
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Ubersicht fur Datenlieferant nach Login (GKVnet DIC Cockpit)

Benutzerprofil Hinweise Kennzahlenabersicht Verfahrensregistrierungen

:

38043401-52a8-4345-2485.1ab206929619  EEKK1002 AUF E

Abbildung 26: Ubersicht fiir Datenlieferanten nach Login

Startseite Uberblick zu Ihren letzten Lieferungen, Verfahrensregistrierungen und weiteren Hinweisen.

Mein GKVnet Meine Lieferwege: Konfiguration lhrer Lieferwege (Anlage und Verwaltung externer Server sind
DIC fur das Verfahren QPR-Portal nicht relevant)
Meine Verfahren: Registrieren Sie sich fiir neue Verfahren oder konfigurieren Sie Verfahren fur

lhre Lieferungen.

Dateien ver- |Nutzen Sie die Suchfilter, um Informationen zu lhren Datenlieferungen zu erhalten.

folgen
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Datenempfdnger: Beispiel Einrichtung und Verwendung eines FTP-Cli-

ents zum Datenempfang
Wir zeigen Ihnen den Transfer per SFTP am Beispiel des FTP-Clients FileZilla’:

Einstellung fir den bindren Dateitransfer:
1. Gehen Sie hierzu tuber Bearbeiten > Einstellungen im Pop-Up auf Ubertragungen >
FTP-Datentypen und wihlen Sie den Ubertragungstyp ,Bindr‘ aus. Klicken Sie an-
schlieRend auf OK

Einstellungen

Seite auswahlen: Standard-Ubertragungstyp:
[ = Verbindung | O Automatisch
=-FTP
Aletiver Modus (®) Binar
Passiver Modus
FTP-Proxy Automatische Bestimmung des Dateityps
SFTP Felgende Dateitypen als ASCIl-Diateien behandeln:
Generischer Proxy ac all Wenn Sie einer Datei einen falschen Dateityp zuweisen, kann
= Ubertragungen am L diese beim Ubertragen beschadigt werden.
= Aktion bei existierender Datei bat E_
Oberflache Entfernen
0 Passwirter ¢ T
Designs dltn
Diatums- und Zeitformat o .
DateigraBenformat cont
= Dateilisten Dateien chne Endung als ASCII-Dateien behandeln
Sprache 'dotfiles” als ASCII-Dateien behandeln
Bearbeiten von Dateien ‘dotfiles’ sind Dateien, deren Mame mit einem Punkt beginnt (bspw. " htaccess’).
Datertypzucrdnungen =
Legging o
Debug
oK brzeit
Abbrechen

Abbildung 27: Bindrer Datentransfer

2. Tragen Sie als ndchstes die Server-Daten ein, die lhnen bei den Details zum ausge-
wahlten Lieferweg angezeigt wurden (Server: datenweiterleitung-s.itsg.de, Port: 22,
Benutzerdaten: lhre bei der Anmeldung an der GKVnet DIC) und klicken Sie auf Ver-
binden.

1 Filezilla ist ein kostenfrei verwendbares Programm, welches auch als ,Portable-Version“ ohne In-

stallationsnotwendigkeit genutzt werden kann, siehe https.//filezilla-project.org/
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| - FileZilla

Datei Bearbeiten Ansicht Ubertragung Server Lesezeichen Hilfe

HTTEORO KL IFA
Server: “ Benutzername: ‘ Passwort: Port: : %

Abbildung 28: FileZilla: Verbindung zum Server

Hinweis: Sie konnen sich diese Verbindung auch in FileZilla speichern. Bitte benutzen
Sie hierfir die Hilfefunktion des Programms oder erkundigen Sie sich bei lhrer haus-

eigenen IT-Abteilung.

Nachdem die Verbindung hergestellt wurde, wechseln Sie in Ihr lokales Verzeichnis,

in welches Sie die Daten ablegen mochten.

Serven [ /T.0PRLO.0

v 7 E.QPROD
T.PB0_0.001_ V01
T.QPR 00

tename Osteigraie Osteityp  Zuletat geandert Berechtigu... Besitzen/Gru.

1120001
17930684.TEOR100
117930680.TEOF1002

8 1904131A80000000-000%2

Richtung  Datei sul Server Gralle Prioritat  Status
URL() in die Zuischenablage kapseren
Dateiberechtigungen

2 agerde Dateten 0 s

Abbildung 29: FileZilla: Datei herunterladen

Markieren Sie nun die Daten auf dem Server, die Sie herunterladen moéchten, und
ziehen Sie diese mit gedriickter linker Maustaste in das Fenster des gedffneten Ziel-
verzeichnisses oder machen Sie einen rechten Mausklick und wahlen Sie Herunter-

laden aus.

Nach erfolgreicher Ubertragung konnen Sie die Verbindung zum SFTP-Server trennen.
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Erstellen eines individuellen Such- und Anzeigeprofils (GKVnet DIC
Cockpit)

Um in der GKVnet DIC genau die Daten angezeigt zu bekommen, die flr Sie wichtig sind,
kdonnen Sie sich ein individuelles Such- bzw. Anzeigeprofil erstellen und dieses fiir lhren
Benutzeraccount als Standard festlegen. So werden bei jeder Anmeldung die Daten direkt
nach lhren Bediirfnissen gefiltert angezeigt. Das Anpassen und Erstellen von Such- und

Anzeigeprofilen ist flr alle Datenbereiche des GKVnet DIC Cockpits gleich aufgebaut.

Mit dem Anzeigeprofil kann festgelegt werden, welche Spalten mit Dateninformationen an-
gezeigt werden. Mithilfe des Suchprofils konnen Suchergebnisse (Einschrankung der Daten

in der Suche unter der jeweiligen Spaltentiberschrift) gespeichert und wiederverwendet

WTSG  GKvnetGd

= |z| —— * [ Tabetie exportiersn (xsh ! Daten neu laden Weitere Aktionen
OO - (s e T e N I
- Q Anzeige 2 * & 8 a Q Q (Alle) ~  (allg) - (alle) ~ Q (Alle) -

Abbildung 30: Profil bearbeiten

Zur Anderung der Suchparameter eines Suchprofils gehen Sie wie folgt vor:
1. Wahlen Sie das zu dndernde Suchprofil aus der Liste der zur Verfliigung stehenden
Suchprofile aus oder Erstellen Sie liber das ,Plus“-Symbol rechts ein neues Profil.

2. Passen Sie die Suchparameter gemaR lhren Erfordernissen an.

Hinweis: Die gesetzten Filter miissen mit ENTER oder "Daten neu laden" bestatigt
werden. Noch nicht aktive Filter/Suchparameter sind durch einen griinen Kasten
markiert.

Suchprofile beriicksichtigen nur aktive Filter/Suchparameter.

3. Klicken Sie auf das "+" neben der Liste der Suchprofile und fiigen so ein neues Such-
profil mit den angegebenen Suchparametern an. Alternativ kdnnen Sie liber die Aus-
wahl des ,Einstellungen“-Symbols die angepassten Parameter fiir ein bestehendes

Profil speichern.
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4. Geben Sie dem neuen Suchprofil einen Namen (lber das ,Einstellungen“-Symbol
kdénnen Sie den Namen jederzeit anpassen).

5. Das neue Suchprofil erscheint in der Liste der Suchprofile am Ende der Liste. (Falls
Sie den identischen Namen wie fir das zu editierende Suchprofil gewahlt haben,
erscheinen nun zwei Suchprofile mit diesem Namen in der Auswahlliste. Das zuletzt
erstellte befindet sich am Ende der Liste)

6. Mit dem "Loschen-lcon" (Papierkorb) kénnen Sie alte Suchprofil, die Sie nicht mehr

benodtigen, l6schen.
Zur Anderung des Anzeigeprofils, gehen Sie wie folgt vor:

1. Offnen Sie das zu dndernde Suchprofil aus der Liste der zur Verfiigung stehenden
Suchprofile durch Anklicken des ,Einstellungen“-Symbols oder Erstellen Sie Gber das
,Plus“-Symbol rechts ein neues Profil.

2. Wahlen Sie aus dem Drop-Down-Meni durch Anklicken der Checkbox die ge-
winschten Spalten aus.

3. Geben Sie dem neuen Suchprofil einen Namen (uber das ,Einstellungen“-Symbol
kdénnen Sie den Namen jederzeit anpassen).

4. Das neue Suchprofil erscheint in der Liste der Suchprofile am Ende der Liste. (Falls
Sie den identischen Namen wie fiir das zu editierende Suchprofil gewahlt haben,
erscheinen nun zwei Suchprofile mit diesem Namen in der Auswahlliste. Das zuletzt
erstellte befindet sich am Ende der Liste)

5. Mit dem "Loschen-Icon" (Papierkorb) konnen Sie alte Suchprofil, die Sie nicht mehr

benodtigen, l6schen.

Nachdem Sie Ihr individuelles Such-/Anzeigeprofil erstellt haben, kénnen Sie dieses mit
der Auswahl des ,Stern“-Symbols als Favorit markieren. Das mit ,Stern“-Symbol markierte
Suchprofil wird ab sofort als Ihre personliche Standardeinstellung verwendet und beim Auf-

ruf der Ubersicht direkt auf die angezeigten Daten angewendet.
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Support

Wir hoffen, dieses Handbuch hat Ihnen beim Einstieg geholfen.

Fir fachliche Fragen beziiglich der Priifberichte wenden Sie sich bitte direkt an den daten-

liefernden Prufdienst.

Bei technischen Fragen zum QPR-Portal erreichen Sie unseren Servicedesk von Montag bis
Freitag 08:00-18:00 Uhr telefonisch unter 0531 31399703-805 oder per E-Mail unter qpr-

service@health-it-services.de.

Haben Sie Verbesserungswiinsche und Anmerkungen zum Handbuch? Dann freuen wir uns
Uber eine E-Mail an servicedesk@itsg.de. Unsere Bitte: Ein Screenshot der betreffenden

Stelle hilft uns sehr! Vielen Dank im Voraus und viel Erfolg bei der Nutzung des Cockpits!
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